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Mit der VR-NetWorld Software haben Sie sich fiir das leistungsfahige Home-
banking-Programm lhrer Volksbank Raiffeisenbank entschieden. Die Software
unterstiitzt die Legitimationsverfahren Chipkarte, Diskette sowie PIN/TAN
und kann damit auch fiir Homebanking-Transaktionen mit anderen Kreditin-
stituten, die eines dieser Verfahren anbieten, eingesetzt werden.

1. Bankgeschifte sind Vertrauenssache

Bewahren Sie Ihre Diskette oder Chipkarte sowie die dazugehérige PIN und Ihre
zur Legitimation wichtigen TANs und PINs geheim und an einem sicheren Ort auf.
Denn hat jemand Zugriff auf Ihre Diskette oder Chipkarte und kennt die dazuge-
horige PIN, hat er auch Zugriff auf Ihr Konto.

Phishing: Ubermitteln Sie niemals lhre Legitimationsdaten wie TAN oder PIN nach
Aufforderung durch eine eMail.

1.1 Diese Systemvoraussetzungen miissen erfiillt sein

Fur das Programm genugt ein aktueller marktiblich ausgestatteter Windows-PC.
Prifen Sie aber vorsichtshalber, ob Ihr PC diese Anforderungen erfiillt:

B Windows 98, Windows ME, Windows 2000, Windows XP (Home
Edition/Professional Edition *)

B CD-ROM Laufwerk

B Internetanbindung Giber Modem, ISDN oder DSL

B Eingerichtete DFU-Verbindung (iber das Windows-DFU-Netzwerk
z.B. VR-Web (die Zugangssoftware fiir VR-Web ist auf der
CD-ROM vorhanden)

B Laufwerk fur Wechselmedien (z.B. 3,5” Diskettenlaufwerk) oder bei
Chipkartennutzung: entsprechende freie Schnittstelle

*Die Freigabe bezieht sich ausschlieBlich auf VR-NetWorld Software und nicht auf
die Softwaretreiber der Chipkartengerate.



1.2 Kein Provider, keine DFU-Verbindung?

Wenn Sie schon einen Internetanschluss tiber DFU-Verbindung haben, kénnen Sie
diesen Absatz uberspringen und lesen gleich bei ,Programm installieren und star-
ten” weiter.

Wenn Sie noch nicht bei einem Internet-Provider angemeldet sind, empfehlen
wir lhnen unseren schnellen und kostengiinstigen Online-Dienst ,VR-Web*
(Testsieger bei Stiftung Warentest 10/2003). Die Zugangssoftware finden Sie
auf der Installations-CD-ROM der VR-NetWorld Software.

Bei der Einrichtung der DFU-Verbindung hilft Ihnen ein ,Windows-Assistent". Sie
finden ihn unter Programme  Zubehér ~ Kommunikation ~ DFU-Netzwerk

Neue Verbindung erstellen. Hier geben Sie die Anmeldedaten ein, die Sie von
Ihrem Provider erhalten haben.

1.3 Dateniibernahme — grundsétzliche Moglichkeiten

Die VR-NetWorld Software unterstiitzt die Datenliibernahme aus den genossen-
schaftlichen Programmen GENO lite ZV, Home cash, Profi cash und GENO light
(I1ZV Compact). Bei der Datentubernahme aus GENO light werden Informationen
zu Konten, Umsatzen, Auftragen, Zahlungsempfangern und Zahlungspflichtigen
Ubernommen. Bei den Produkten GENO lite ZV, Home cash und Profi cash wird
zusétzlich die Ubernahme von Mandanten/Firmen und Benutzern (nur GENO lite)
unterstutzt.

Maochten Sie keine Daten Ubernehmen, kdnnen Sie diesen Abschnitt iberspringen
und sofort mit der Installation/Ersteinrichtung fortfahren.

Die Datenubernahme kdnnen Sie entweder unmittelbar nach der Installation
mit dem Einrichtungsassistenten durchfiihren oder auch nachtraglich, indem
Sie Uber den Menteintrag Datei Import Aus anderen ZV-Programmen
starten.

Wichtig: Die automatische Datentibernahme ermdglicht lhnen, mit vorhandenen
Daten in den gewohnten Strukturen weiterzuarbeiten. Aufgrund des unter-
schiedlichen Aufbaus der Produkte sollten Sie prifen, ob vor der eigentlichen



Datenubernahme Vorbereitungen in den zu ibernehmenden Produkten getrof-
fen werden missen. Bitte lesen Sie den Abschnitt “Vorbereitungen”.

1.4 Vorbereitung
Nutzung von Chipkarten als Sicherheitsmedium

Mochten Sie als Sicherheitsmedium eine Chipkarte einsetzen, so installieren Sie
bitte zuerst den Chipkartenleser und danach die VR-NetWorld Software.

Dateniibernahme aus GENO lite ZV/Home cash/Profi cash

Da bei den Produkten GENO lite ZV, Home cash und Profi cash ein

direkter Zugriff auf die bestehenden Datenbanken mdglich ist, kdnnen die mei-
sten Daten ohne groRere Vorbereitungen automatisch in die

VR-NetWorld Software tibernommen werden.

Folgende Punkte sollten Sie dennoch vorher liberpriifen:

B 1. Wurde mit einem der Produkte ausschlieRlich HBCI/FinTS zur Ubertra-
gung genutzt?
JA: Sie haben wahrend der Datentibernahme die Mdglichkeit, sofort
oder spater eine bestehende Bankverbindung zuzuordnen oder eine
neue Bankverbindung zu erstellen.
NEIN: siehe 3

W 2. Wurde mit einem der Produkte ausschlieRlich T-Online (BTX) mit
PIN/TAN zur Ubertragung genutzt?
JA: Die Bankverbindungen fur T-Online (BTX) mit PIN/TAN werden auto-
matisch in der VR-NetWorld Software angelegt.
NEIN: siehe 3

B 3. Wurden bisher sowohl T-Online (BTX) mit PIN/TAN als auch das Verfah-
ren HBCI genutzt?
JA: Als Standard wird den importierten Konten die Bankverbindung
T-Online (BTX) mit PIN/TAN zugeordnet. Die Bankverbindung HBCI
wird nicht Gbernommen. Soll nur das Verfahren HBCI/FinTS importiert
werden, so muss der T-Online Zugang in den urspriinglichen Produkten
deaktiviert werden.



Hierzu gehen Sie bitte wie folgt vor:

GENO lite ZV: Menl ,Stammdaten“ ,Bankkonten® ,T-Online”
Deaktivieren Sie die Funktion ,DFU (iber T-Online/ZKA*

Home cash/Profi cash: Meni ,Stammdaten® ,Konten Auftraggeber*

Klicken Sie in diesem Fenster auf den Button , T-Online“. Wahlen Sie hier bitte die
Steuerdatei ,keine“ aus, anschlieRend entfernen Sie bitte noch die Gatewayseiten
und speichern diese Anderungen.

NEIN: siehe 1. bzw. 2.

2. Programm installieren und starten

Vor der Installation der VR-NetWorld Software sollten Sie zunachst alle offenen
Programme schlieRen. Legen Sie anschlieRend die VR-NetWorld Software-CD in
Ihr CD-ROM-Laufwerk.

Wenn das Installationsprogramm nicht selbststéndig startet, 6ffnen Sie bitte die
Datei ,Prelnstall.exe” aus dem Hauptverzeichnis der CD-ROM.

In dem sich nun 6ffnenden Fenster konnen Sie wahlen, ob Sie zuerst einen Inter-
netzugang Uber VR-Web oder direkt die VR-NetWorld Software installieren wol-
len. Nach einem Klick auf den Button ,Installieren Sie Ihre VR-NetWorld Software
fur lnr HomeBanking startet die Installation.

3. Ersteinrichtung mit dem Assistenten

Bitte starten Sie nach der erfolgreichen Installation die VR-NetWorld Software
Uber das entsprechende Icon auf Ihrer Arbeitsoberflache (Desktop). Beim ersten
Aufruf 6ffnet sich der Ersteinrichtungsassistent. Der Assistent fiihrt Sie auf
Wunsch Schritt fur Schritt durch alle notwendigen Eingaben — von der Auswahl
des Internetzugangs Uber die Einrichtung verschiedener Benutzer bis zur Konto-
anlage. Welche Angaben notwendig sind, erfahren Sie im Folgekapitel ,Erstein-
richtung ohne Assistent".



4. Dateniibernahme

4.1 Ablauf

Haben Sie sich dafir entschie- Importassistent: Programmauswabl
den Daten aus lhrem bisherigen y
Programm zu Gibernehmen (un-
abhangig davon, ob im Rahmen
des Ersteinrichtungsassistenten
oder durch manuellen Aufruf)
priuft die VR-NetWorld Soft-
ware zunachst, ob eines der fir
die Datentibernahme unter-
stutzten Programme (GENO lite
ZV, Home cash, Profi cash) auf
Ihrem PC installiert ist. In diesem Fall bietet die VR-NetWorld Software Ihnen
die erkannten Programme und GENO light (1ZV Compact) zur Dateniibernahme
an. Wahlen Sie nun das gewulinschte Programm aus und wahlen Sie den Button
+Weiter®.

Ete wahien Sia das Program, aus dem Sie imporieren wolea?

|GEND He Zv 185 x|

Abprachen 1 Hifs

Hatten Sie bisher das Programm GENO VR-NetWorld ®
light (IZV Compact) im Einsatz, beachten
Sie jetzt die gesonderten Hinweise zur
Dateniibernahme unter dem Punkt 4.2

Bitle getan S daz Supevisor-Passwod van Genclie 2n

Die Dateniibernahme kann nach erneu- |

tem Betatigen des ,Weiter Buttons und T
nach Eingabe des Supervisor- (bei GENO
lite ZV) bzw. Master- Passwortes (bei
Home cash und Profi cash) gestartet werden.

Wichtig: Sind in Profi cash mehrere Firmen angelegt, muss das Master Passwort
fur alle Firmen gleich lauten.

Wurde in den urspriinglichen ZV-Programmen bereits T-Online (BTX) mit PIN/TAN
zur Ubertragung genutzt, miissen Sie nach dem erfolgreichen Einlesen der Daten
nur noch deren Ubernahme bestétigen.



Méochten Sie hingegen HBCI/FinTS verwenden,

werden Sie wahrend der Datenlibernahme ge-

fragt, ob Sie eine ,Bestehende Bankverbindung®
verwenden wollen, eine ,Neue Bankverbindung

erstellen” oder eine ,Bankverbindung spater
zuordnen® mdchten. Im letzten Fall legt die
VR-NetWorld Software eine temporare Bank-
verbindung mit der BLZ 000 00 00 an, die Sie

spater wieder [6schen mussen.

Import - Auswahl Bankverbindung

Bitte wiklen Sie fir das Korkee 3320300
mit der Bankleilzaht 333245655

des Mandarkere  Bansslofle Aimin Gips
dis 2u vesmendends Barkveibindung sus:

" Bestehende Benkveibindang

" Bankwvesbindung spéles zuaidnen

Den Punkt ,Bestehende Bankverbindung® kénnen Sie wahlen, wenn Sie vor der
Datenlibernahme bereits eine Bankverbindung in der VR-NetWorld Software ein-

gerichtet und synchronisiert haben.

In der Regel werden Sie das bestehende Sicherheitsmedium aus den bisherigen
Programmen Gbernehmen wollen. In diesem Fall wahlen Sie bitte den Punkt

,Neue Bankverbindung erstellen®.

Vergeben Sie in der folgenden
Eingabemaske eine eindeutige
Bezeichnung fiur lhre Bankverbin-
dung und wahlen als Verfahren
L,HBCIIFinTS*. Nach einem Klick auf
den Button ,Weiter” haben Sie die
Maoglichkeit das verwendete Si-
cherheitsmedium auszuwahlen.

Danach stellt die VR-NetWorld
Software eine DFU-Verbindung zu

?J’J

Finuichton einer Bankverbinduna: Typ dos Sicherheitsmediums.

D et T
‘angeichte werden oder van enem bereta besiehenden Meadkm 2ugeordne:
iy

Weiches Scherhetsmedun nothien Sie verwenden?
Tym des Sicharhedemadums.

" PIN/TAN

cgige [ eters bbrachen wee |

Ihrer Bank her und gleicht die im Sicherheitsmedium hinterlegten Daten mit lhrer
Bank ab. Dabei wird vorausgesetzt, dass Sie die DFU-Verbindung (iber das Win-
dows-Netzwerk bereits eingerichtet oder den T-Online Decoder installiert haben.
Bitte schlieRen Sie nach der Synchronisation der Daten das Ubertragungsfenster.



Im Anschluss haben Sie Gelegenheit, weitere Konten zu ibernehmen. Dazu
werden Sie erneut nach der Bankverbindung gefragt. Méchten Sie fur die
weiteren Konten das gleiche Sicherheitsmedium verwenden, wahlen Sie bitte
,Bestehende Bankverbindung“ aus. Die zuvor eingerichtete Bankverbindung
wird dem Konto zugeordnet. Bitte wiederholen Sie den Vorgang, bis alle Konten
zugeordnet wurden.

Zum Schluss bestatigen Sie bitte die Ubernahme der Daten.

Nach der Datenibernahme kdénnen Sie den aus den urspriinglichen
Produkten bekannten Mandanten auswahlen und sich unter dem gewtiinschten
Benutzer anmelden.

Empfehlung: Melden Sie sich bitte nach der Dateniibernahme zuerst als Super-
visor an, um die Zuordnung der einzelnen Konten zu den Bankverbindungen und
die Berechtigungen zu kontrollieren und eventuell zu andern. AnschlieRend kon-
nen sich die Ubernommenen Benutzer anmelden und ggf. die Falligkeiten der
Ubernommenen Auftrage kontrollieren.

Sollte der Standardmandant aus der VR-NetWorld Software nicht mehr
bendtigt werden, kann dieser nach einer Datensicherung geléscht werden.

Bitte beachten Sie, dass je nach Ursprungsprodukt die Auftrage sowie Zahlungs-
empfanger und -pflichtige Mandanten/Benutzer spezifisch verfugbar sind.
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4.2 Dateniibernahme aus GENO light (IZV Compact)

Ein direkter Zugriff auf die Datenbanken in GENO light (1ZV Comapct) ist leider
nicht méglich. Daher erfolgt die Ubernahme der Daten (iber den Export aus
GENO light (I1ZV Compact) und dem anschlieBenden Import der Daten in die
VR-NetWorld Software. Hierzu kopiert die VR-NetWorld Software zu Beginn des
Imports entsprechende Exportfilter in das entsprechende Verzeichnis von GENO
light (1ZV Compact).

Wahlen Sie aus dem Dropdownfeld den Eintrag ,1ZV Compact® aus und klicken
auf den Button ,Weiter*.

Da die VR-NetWorld Software (e )

das Installationsverzeichnis von
GENO light (1ZV Compact)
nicht automatisch erkennt,
geben Sie bitte den Pfad der
Installation manuell ein
(Pfad:...\zvlight) oder Sie lassen
die VR-NetWorld Software nach
einer GENO light (1ZV Com-
pact)-Installation suchen. Dieser <Zrick | Weters | Abreshen e
Vorgang kann bei grof3en Fest-

platten etwas Zeit in Anspruch nehmen!

VR-NetWord Scitware kenn das Verzeichris von [ZV Compact
micht cieid emntiein

Sie kirren das Versichnis Bnosben nder sinan Suchla eladan
‘Bn Suchiauf kann mehess Minuten dausm, da ale Lauiwerte
durchsichl werden

' Verzeichrin angeten
e Progmmme’ 2V Coma\ ZVLIGHT

" Automatiachs Sucha

Hat die VR-NetWorld Software eine Installation elBRararbalbngcaisliatewatlon
von GENO light (1IZV Compact) gefunden, wer- dinolhickeie i\ Chtookon
den die Exportfilter (WVD-Dateien) in die ent-
sprechenden Verzeichnisse kopiert. Wechseln
Sie jetzt bitte in das Programm GENO light
(12V Compact), ohne die VR-NetWorld Soft-
ware zu"schlieﬁfan.. In G.‘.ENO light (IZY Com- = )
pact) mussen Sie jetzt iber den MenUlpunkt . e
Verwaltung Exportdateien  Exportdatei erstellen  die vier verschiedenen
WVDs separat auswahlen und erstellen.

Hedy
Fiit VA-Hetworld
Fontoussatze fir VA-Hetwockd

1



T e

Danach stehen in dem Verzeichnis, in dem auch die
*.wvd-Dateien stehen (.. ./zvlight/dat) die folgen- F%;EF
den maximal vier Textdateien zur Verfiigung. Diese e
werden spater in die VR-NetWorld Software importiert.

BILE Tetdss
Bl et
TIB Tendun
GHR Taedain

Wechseln Sie jetzt bitte wieder in die VR-NetWorld Software. Hier werden Sie
gefragt, ob eben beschriebene Aktionen in GENO light (1ZV Compact) bereits

durchgefiihrt wurden. Bitte bestatigen Sie diese Frage.

Es werden nun fir den Mandanten ,|ZV Compact-Mand* die jeweiligen Konten ,
angezeigt. Sie kdnnen entweder eine bestehende Bankverbindung zuordnen, ei-
ne neue Bankverbindung sofort erstellen oder die Bankverbindung spéater zuord-

nen. Wird die Bankverbindung spater zugeordnet, und ist noch keine Bankverbin-

dung eingerichtet, so wird eine temporare Bankverbindung mit der BLZ 000 000 00
eingerichtet. In diesem Fall muss die Bankverbindung neu eingerichtet werden

und im Anschluss daran dem Konto zugeordnet werden.



5. Ersteinrichtung ohne Assistent

Als nachsten Schritt wahlen Sie im Menl ,Stammdaten” die Punkte ,Bankverbin-
dungen“ ,neu” aus. Im nachsten Fenster vergeben Sie bitte einen eindeutigen
Namen und eine Bezeichnung, mit deren Hilfe Sie die Bankverbindungen identifi-
zieren konnen. Zusatzlich wéhlen Sie bitte den Ubertragungsweg, den Sie mit
dieser Bankverbindung nutzen wollen. In der weiteren Folge unterscheidet sich
die Vorgehensweise zwischen HBCI/FinTS und T-Online (BTX) bzw. InterCEPT/S
mit PIN/TAN.

5.1 HBCI/FinTS - Bankverbindung einrichten

Wabhlen Sie in der nachsten Maske bitte das Sicherheitsmedium (Diskette,
Chipkarte oder PIN/TAN) aus, das Sie kinftig verwenden wollen.

Hinweis: Sollten Sie das Medium Chipkarte nutzen, lesen Sie bitte die Benutzer-
hinweise zur Installation und Inbetriebnahme des Chipkartenlesers. Diese Informa-
tionen finden Sie auf der CD-ROM in dem Ordner ,Informationen®. Bitte lesen Sie
in dem zu |hrem Sicherheitsmedium passenden Abschnitt weiter.

5.1.1 Chipkarte

Die VR-NetWorld Software unterstitzt sowohl die unpersonalisierte VR-Net-
World-Card basic, die vorpersonalisierte VR-NetWorld-Card, als auch zu diesen
Kartentypen kompatible Chipkarten. Die Einrichtung der verschiedenen Karten-
typen unterscheidet sich in einigen Details. Lesen Sie daher bitte den entspre-
chenden Abschnitt sorgfaltig.

Hinweis: Bitte vergewissern Sie sich, dass der Chipkartenleser angeschlossen und
im System installiert ist.

Um eine Chipkarte als Sicherheitsmedium einzusetzen, markieren Sie bitte den

Punkt ,Chipkarte”. Das Programm liest jetzt die Daten der Chipkarte aus. Achten
Sie bitte auf die PIN Abfrage zu ihrer Chipkarte.
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VR-NetWorld-Card basic

Die VR-NetWorld Software unterstiitzt so-
wohl die bewahrte VR-NetWorld-Card basic,
wie auch die neue VR-NetWorld-Card basic
fur den Einsatz unter FinTS. Mit Ausnahme
der Vergabe der ersten PIN, werden beide
Kartentypen in der VR-NetWorld Software
gleich eingerichtet. Lesen Sie daher bitte die
folgenden Hinweise zur PIN Vergabe sorgfél-
tig durch!

Erste PIN Vergabe bei der VR-NetWorld-Card basic

Bei der ersten Verwendung der

VR -NetWorld: Rickirage: Transport-PIN iindermn

VR-NetWorld Card basic ist noch Crekarertyperyeran i den | e 2 SEn R s¥ Sem Sogerarvioy
keine PIN vergeben, daher schlagt N il o e

by s sch bei [eer Karte ridtig ist, entnehmen Sie bite den Untbestagen, die Sie von

Ihnen die VR-NetWorld Software mwmw@_ haban ot e skhe PO K e
eine Initiale PIN (12345) vor. Diese S il e witcer LA T :
PIN kénnen Sie sofort &ndern. Soll- Abbuechen | Trarapat#iN sncem Hile

ten Sie keine individuelle PIN zur
Hand haben, kénnen Sie die PIN Anderung
spater jederzeit nachholen.

Hinweis: Einige Chipkartengerate Gberspringen nach nur wenigen Sekunden
diesen Vorgang zur Vergabe der Initialen PIN. Durch die Vorgabe von ,12345%
durch die VR-NetWorld Software geschieht dies zumindest ,kontrolliert* und Sie
haben Uber diese PIN jederzeit Zugriff auf die Chipkarte, solange die PIN nicht
durch Sie geandert wurde.

Erste PIN Vergabe bei der VR-NetWorld-Card basic fiir FinTS

Die VR-NetWorld-Card basic fir FinTS (erkennbar an dem FinTS Logo auf der
Kartenrickseite) wird mit der sogenannten , Transport-PIN“ ausgeliefert. Bei dem
ersten Auslesen der VR-NetWorld-Card basic fur FinTS werden Sie gefragt, ob die
eingelegte Karte noch mit einer Transport-PIN gesichert ist. Um ihre personliche,
6-stellige, HBCI PIN zu vergeben, klicken Sie bitte auf ,Transport-PIN andern” und
vergeben anschlieRend lhre persénliche HBCI-PIN.
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Nachdem die Daten erfolgreich ausgelesen wurden, werden Ihnen die in der
Chipkarte gespeicherten Bankverbindungen zur Auswahl angezeigt. Wahlen Sie
bitte den ersten leeren Bankverbindungsdatensatz aus und klicken dann auf
~Weiter”.

AnschlieRend erscheint ein Fenster ,Angaben zur Bankverbindung®. Hier tragen
Sie die folgenden Angaben aus dem INI-Brief oder dem HBCI-Vertrag ein, den Sie
von lhrer Bank erhalten haben:

B Bankleitzahl

B Benutzerkennung/eventuell Kunden-ID

B URL/IP Adresse (Eine Auswahl an bekannten Adressen ist bereits
hinterlegt)

Alle anderen Angaben erganzt das Programm automatisch.

In dem folgenden Fenster miissen Sie dann noch die HBCI Version auswahlen. In
der Regel kénnen Sie die niedrigste Version nehmen, die lhnen angeboten wird
(Bei Verwendung der VR-NetWorld-Card basic fur FinTS wird automatisch minde-
stens die Version 3.0 vorgegeben). Nach der ersten Datenubertragung ermittelt
die VR-NetWorld Software automatisch die von Ihrer Bank optimal unterstltzte
Version. Das Programm stellt nun eine Internetverbindung her, um die Schlissel
mit der Bank auszutauschen.

Bei erfolgreichem Schllisselaustausch sehen Sie auf Ihrem Bildschirm die Daten des

Bankschlussels. Vergleichen Sie die Hash-Werte (Prufziffer) mit den Hash-Werten
im INI-Brief Ihrer Bank. Bei Ubereinstimmung klicken Sie auf ,Die Werte stimmen
Uberein“. Jetzt kann die Bank |hr Konto mittels des von lhnen ausgedruckten und
Ubermittelten INI-Briefes fur HBCI freischalten.

Sollte es wéhrend der Ubertragung zu einem Verbindungsabbruch kommen,
durch den Ihr Schlissel nicht eingereicht werden konnte (erkennbar am roten
Kreuz hinter der Bankverbindung), kdnnen Sie den Schliisselaustausch jederzeit
wiederholen, indem Sie mit der rechten Maustaste das Kontextmenu zur Bank-
verbindung 6ffnen und hier den Punkt ,Synchronisieren* auswahlen. Der Schlus-
selaustausch wird dann erneut initiiert.
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Nachdem die Daten erfolgreich ausgelesen wurden, werden lhnen die in der
Chipkarte gespeicherten Bankverbindungen zur Auswahl angezeigt. Wahlen Sie
bitte den gewlinschten Bankverbindungsdatensatz aus (in der Regel wird dies
der Erste sein).

VR-NetWorld-Card

Analog zur VR-NetWorld-Card basic unter- Volksbank s
stltzt die VR-NetWorld Software sowohl == Raiffeisentank
die bewahrte VR-NetWorld-Card wie auch
die neue VR-NetWorld-Card fiir den Ein-
satz unter FinTS.

=
234567890 123456789

o g% 3009
Wichtig: Die neue VR-NetWorld-

Card fur den Einsatz unter FinTS

(erkennbar an dem FinTS Logo F - TS

auf der Kartenriickseite) wird In

mit der sogenannten , Transport-PIN“ ausgeliefert. Bei dem ersten Auslesen der
VR-NetWorld-Card fir FinTS werden Sie gefragt, ob die eingelegte Karte noch
mit einer Transport-PIN gesichert ist. Um ihre personliche, 6-stellige HBCI PIN zu

vergeben, klicken Sie bitte auf Transport-PIN andern” und vergeben anschlielend
lhre personliche HBCI-Pin.

Nachdem die Daten erfolgreich ausgelesen wurden, werden lhnen die in der
Chipkarte gespeicherten Bankverbindungen zur Auswahl angezeigt. Wahlen Sie
bitte den gewlinschten Bankverbindungsdatensatz aus (in der Regel wird dies
der Erste sein).

Das nun erscheinende Fenster ,Angaben zur Bankverbindung” enthalt alle im
Sicherheitsmedium hinterlegten Angaben zu lhrer Bankverbindung. Gegebenen-
falls mussen Sie noch die Kunden-ID erganzen. In dem folgenden Fenster kdnnen
Sie dann die HBCI-Version auswahlen. In der Regel kénnen Sie die vorgeschlagene
Version libernehmen.

Das Programm stellt nun eine Internetverbindung zu lhrer Bank her, um die
Schliissel mit der Bank auszutauschen. Sollte es wahrend der Ubertragung zu
einem Verbindungsabbruch kommen, durch den Ihre Daten nicht abgeglichen
werden kdnnen, erscheint ein gelber Kreis hinter der Bankverbindung.
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Sie kénnen den Abgleich (Synchronisation) jederzeit wiederholen, indem Sie in
der Bankverbindungsubersicht mit der rechten Maustaste die entsprechende
Bankverbindung markieren und den Eintrag ,Synchronisieren“ auswahlen.

5.1.2 Diskette
Diskette neu erstellen

Um eine Sicherheitsdatei neu zu erstellen, markieren Sie bitte den Punkt ,Diskette
neu erstellen“. Uber das Drop-Down-Feld haben Sie die Méglichkeit, das Laufwerk
fur die Sicherheitsdatei zu wahlen.

Sicherheitshinweis: Wahlen Sie als Spei-
cherort ein Wechselmedium und entfer -
nen Sie das Sicherheitsmedium nach jeder
Ubertragung.

7 Gkaite verrsandan { mesinn

e L e

AnschlieBend tragen Sie bitte in das Feld _ g |
,Pfad” den gewlinschten Dateinamen fur : © o :
Ihr Sicherheitsmedium ein. Al

@ s ||

Empfehlung: Verwenden Sie ,sprechende”
Dateinamen, z. B. ,Volksbank Raiffeisenbank®, die Ihnen auch spater eine eindeu-
tige Zuordnung gestatten.

AnschlieBend erscheint das Fenster ,Angaben zur Bankverbindung®.
Hier tragen Sie bitte die folgenden Angaben aus dem INI-Brief oder dem HBCI
Vertrag ein, den Sie von |hrer Bank erhalten haben:

B Bankleitzahl
B Benutzerkennung
B URL/IP Adresse
« eine Eingabe der Kunden-ID darf bei Raiffeisenbanken nicht erfolgen

Alle anderen Angaben erganzt das Programm automatisch. In dem folgenden
Fenster wahlen Sie bitte die HBCI/FinTS Version aus. Unterstutzt Ihr Institut be-
reits FinTS mit hdheren Schliissellangen, sollten Sie mindestens die Version 3.0
wahlen. Ansonsten kdnnen Sie die niedrigste Version (in der Regel 2.01) nehmen.
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Hinweis: Wenn Sie die HBCI FinTS Version 3.0 ausgewahlt haben, wird zuerst eine
Verbindung zu ihrer Bank hergestellt, um zu prifen, welche Schlussellange lhre
Bank unterstitzt.

Nach der ersten Datenlibertragung ermittelt die VR-NetWorld Software automa-
tisch die von lhrer Bank optimal unterstitzte Version.

Beim Erstellen einer Diskette legen Sie in den nun folgenden zwei neuen Fenstern
den Benutzernamen und die PIN flr den Zugriff auf das Sicherheitsmedium fest.

Der Benutzername kann von lhnen frei gewahlt werden (entfallt ab FinTS 3.0).

Beide Kennungen dienen der Legitimation gegenliber dem Sicherheitsmedium
und miissen auch bei der Ubernahme eines bereits bestehenden Mediums einge-
geben werden. In einem neuen Fenster legen Sie eine PIN fur den Zugriff auf das
Sicherheitsmedium fest.

Wichtig: Die PIN muss mindestens achtstellig sein und muss eins der
folgenden Sonderzeichen enthalten: \“. > < () +-&? * ;" % : \.

Sicherheitshinweis: Zum Schutz vor méglichen Angriffen auf Ihre persénlichen
Legitimationsdaten machen wir Sie darauf aufmerksam, dass keine Gewahr fiir et-
waiges Auslesen der im Programm hinterlegten verschlusselten Daten Gdbernom-
men werden kann. Die Speicherung sensibler Daten geschieht auf eigene Verant-
wortung und sollte nur bei dringendem Bedarf vorgenommen werden.

Mit Klick auf ,Weiter* beginnt VR-NetWorld Software sofort mit der Schliisselbe-
rechnung und schreibt die Schlisseldatei auf Diskette. Das Programm stellt nun ei-
ne Internetverbindung her, um die Schllssel mit der Bank auszutauschen.

Bei erfolgreichem Schlisselaustausch zeigt Ihnen die Software nun die Daten des
Bankschlissels an. Vergleichen Sie die Hash-Werte (Prifziffer) mit den Flash-Wer-
ten auf dem INI-Brief Ihrer Bank. Bei Ubereinstimmung klicken Sie auf ,Die Werte
stimmen Uberein®.

Jetzt kann die Bank Ihr Konto mittels des von Ihnen ausgedruckten und Gbermit-
telten INI-Briefes fur HBCI freischalten.
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Sollte es wahrend der Ubertragung zu einem Verbindungsabbruch kommen,
durch den Ihr Schlussel nicht eingereicht werden konnte (erkennbar am roten
Kreuz hinter der Bankverbindung), kdnnen Sie den Schllsselaustausch jederzeit
wiederholen, indem Sie mit der rechten Maustaste das Kontextmen( zur Bankver-
bindung 6ffnen und hier den Punkt ,Synchronisieren“ auswahlen. Der Schlussel-
austausch wird dann erneut initiiert.

Diskette verwenden/erweitern

Haben Sie bereits eine Sicherheitsdatei Finriehtan einer Bankverbindung: Typ des Sicher beitsmediuns
aus GENO lite ZV, Home cash oder Pro-
fi cash, die Sie weiter verwenden
mochten, wahlen Sie bitte diesen

Punkt aus.

Wl Schetwtimadin michien Se veneendan
Ty dea Schetetsmadie

- . o enerm ruen
:_!:r gkl e oder van anam bemils bastehandan Mediam pageorinet

Uber das Drop-Down-Feld haben Sie
die Moglichkeit, das Laufwerk zu wah-
len, auf dem die Sicherheitsdatei liegt.
AnschlieBend kénnen Sie den Dateina-
men der Sicherheitsdatei im Feld ,Pfad“ direkt eingeben oder Sie wahlen die
Datei tber den Dialog aus, der sich nach einem Kilick auf den Button ,....“ 6ffnet.

T Chiskae
T HECI PRUTAN

cBrice [ Wetss | Mbchen | W&

AnschlieBend missen Sie sich mit dem zur Sicherheitsdatei gehérenden Benutzer-
namen und dem entsprechenden Passwort legitimieren.

Hinweis: Bei der Ubernahme eines Sicherheitsmediums aus Home cash oder Profi
cash ist der Benutzername in der Regel identisch mit dem Namen der Sicherheits-
datei ohne die Endung ,key*.

Das nachste Fenster hat beim Sicherheitsmedium Diskette nur informativen Cha-
rakter. Sie kdnnen dieses mit dem Button ,Weiter" Gberspringen. Das im Anschluss
erscheinende Fenster ,Angaben zur Bankverbindung* enthalt alle im Sicherheits-
medium hinterlegten Angaben zu Ihrer Bankverbindung. Gegebenenfalls mussen
Sie noch die Kunden-ID erganzen. In dem folgenden Fenster wahlen Sie bitte die
HBCI Version aus. Dabei kdnnen Sie in der Regel die vorgeschlagene Version tiber-
nehmen. Das Programm stellt nun eine Internetverbindung zu lhrer Bank her, um

zu prifen, ob die in der Sicherheitsdatei hinterlegten Schllssel und Informationen
noch aktuell sind.
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Sollte es wéhrend der Ubertragung zu einem Verbindungsabbruch kommen, so
dass lhre Daten nicht abgeglichen werden kdénnen, erkennen Sie dies am gelben
Kreis hinter der Bankverbindung. Sie kdnnen den Abgleich (Synchronisation) je-
derzeit wiederholen, indem Sie in der Bankverbindungsubersicht mit der rechten
Maustaste die entsprechende Bankverbindung markieren und den Eintrag ,Syn-
chronisieren® auswahlen.

5.1.3 PIN/TAN Interface

Um HBCI/FinTS mit PIN/TAN-Absicherung zu verwenden, markieren Sie bitte den
Punkt ,PIN/TAN* und klicken anschlieRBend auf ,Weiter*.

Danach erscheint ein Fenster ,Angaben zur Bankverbindung“. Nachdem Sie im
Feld ,Bankleitzahl“ die Bankleitzahl Ihrer Bank eingetragen haben und mit der Ta-
bulator-Taste weiter gesprungen sind, werden alle anderen Angaben automatisch
durch das Programm erganzt, soweit diese in der Software hinterlegt sind.

Tragen Sie dazu bitte in den noch offe-
nen Feldern die geforderten Informati-
onen wie z.B. den VR-Netkey oder die

[ Persa Baricuprbirchng iam 2uf prem neusn Schenetsmadin
e o

wen,
Wieizhes Sichasetamedum mocnten S vensendan’

Kunden- und Kontonummer ein. sy

Lafwerk E‘i—_.‘r --*P_ﬁ
Konnte die URL oder IP-Adresse Ihrer - ::.n.,,lf.w_pim.-:rf_@___
Bank fiir HBCI/FinTS PIN/TAN nicht g X 1
automatisch ermittelt werden, tragen I  Griphace
Sie diese bitte in das entsprechende ~ FrH
Feld manuell ein oder wahlen Sie die i [T | Jbbacen e

passende URL lber das Drop-Down
Menda direkt aus.

Hinweis: Das vorangestellte https:/ ist bereits in der VR-NetWorld Software
hinterlegt und darf nicht mehr mit angegeben werden.

Im folgenden Fenster wahlen Sie dann bitte die HBCI-Version aus. In der Regel
koénnen Sie die vorgeschlagene Version tibernehmen. Das Programm stellt an-
schlieRend eine Internetverbindung zu lhrer Bank her, um eine Kundensystem-ID
von der Bank zu erfragen.
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Sollte es wéhrend der Ubertragung zu einem Verbindungsabbruch kommen, so
dass lhre Daten nicht abgeglichen werden kdnnen, erkennen Sie dies am gelben
Kreis hinter der Bankverbindung. Sie kdnnen den Abgleich (Synchronisation) je-
derzeit wiederholen, indem Sie in der Bankverbindungsubersicht mit der rechten
Maustaste die entsprechende Bankverbindung markieren und den Eintrag
»Synchronisieren* auswahlen.

5.2 T-Online (BTX) bzw. InterCEPT/S oder DTA-Bankverbindung

Wahlen Sie nun die Bankleitzahl aus. Uber den Button ,BLZ* kénnen Sie lhre Bank
aus der gultigen Liste der Bankleitzahlen auswahlen. Nach Auswahl bzw. Eingabe
der Bankleitzahl sucht die Software automatisch nach der zugehérigen Dialogda-
tei. Wird keine Dialogdatei gefunden, wahlen Sie bitte die Datei manuell Uber das
Listenfeld aus. Die Angabe (iber die Datei bekommen Sie von Ihrer Bank. Wurde
eine entsprechende Dialogdatei gefunden, werden die weiteren Datenfelder au-
tomatisch gefiillt. Sollte es spéter bei der Ubertragung mit lhrer Bank Probleme ge-
ben, tberprifen Sie die hier hinterlegten Daten Uber die Funktion ,Bankverbindung
bearbeiten und andern diese gegebenenfalls ab. Sie kdnnen nun noch die PIN zu
Bankverbindung im Programm fest hinterlegen.

Sicherheitshinweis: Zum Schutz vor moéglichen Angriffen auf lhre personlichen Leg-
itimationsdaten machen wir Sie darauf aufmerksam, dass keine Gewahr fiir et-
waiges Auslesen der im Programm hinterlegten verschlisselten Daten ubernom-
men werden kann. Die Speicherung sensibler Daten geschieht auf eigene Verant-
wortung und sollte nur bei dringendem Bedarf vorgenommen werden.

5.3 Bankverbindung synchronisieren (nur bei HBCI)

Klicken Sie im Menlbaum der Arbeitsumgebung auf ,Bankverbindung® und mar-
kieren Sie Ihre Bankverbindung. Ein Klick mit der rechten Maustaste auf die mar-
kierte Zeile offnet ein Kontextmendu. Hier klicken Sie auf ,Synchronisieren®. Das
Programm stellt nun eine Internetverbindung zu Ihrer Bank her. Wenn lhr Konto
fur HBCI freigeschaltet ist, wird die Bankverbindung synchronisiert.

Hinweis: Bei Verwendung der VR-NetWorld-Card ist Ihre Bankverbindung sofort
nach dem erfolgreichen Schliisselaustausch synchronisiert und freigeschaltet.
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Folgende Stati konnen eintreten:

B Griner Haken: Aktive Bankverbindung /
B Gelber Kreis: Schlissel wurde erfolgreich ausgetauscht, die Frei- Q
schaltung durch das Kreditinstitut ist noch nicht erfolgt.
Oder: Bei Zuordnung eines bestehenden Sicherheitsmediums wurde
die Synchronisation noch nicht durchgefiihrt.
M Rotes Kreuz: Schlussel noch nie ausgetauscht. x,
Oder: Fehler beim Austausch der Schlussel.
Oder: Die Bankleitzahl ist unbekannt.

5.4 Konto einrichten
5.4.1 HBCI/FinTS

Wenn die Bankverbindung eingerichtet und erfolgreich synchronisiert wurde,
kénnen Sie die Konten anlegen. Sollte Ihre Bank den Mechanismus zur automati-
schen Ubertragung von Kontodaten unterstiitzen, kénnen Sie diesen Schritt iber-
springen. In diesem Fall sind Ihre Konten nach der Synchronisation im Programm
sichtbar.

Wenn nicht, kdnnen Sie Uber das Menl ,Stammdaten® ,Konto* ,Neu“ das
Konto anlegen. Vergeben Sie in diesem Fall eine Kontenbezeichnung, den Konto-
inhaber und die Kontonummer. Uber das Feld ,Bankverbindung® wéhlen Sie im
Bereich HBCI die entsprechende Verbindung im Listenfeld aus.

Da das Programm auch die Mdglichkeit erlaubt, ein Konto mit zwei unterschied-
lichen Ubertragungswegen zu nutzen, legen Sie bitte das bevorzugte Verfahren
fest.

Hinweis: Im Rahmen von HBCI/FinTS mit PIN/TAN kann es notwendig sein, dass
Ihre Bank eine Anderung der ,Initialisierungs-PIN*“ verlangt, bevor weitere Trans-
aktionen getatigt oder Kontostande abgefragt werden kdnnen. Beachten Sie
hierzu die Meldungen der Software. In diesem Fall 6ffnen Sie die betreffende
Bankverbindung mit einem Doppelklick und wéhlen ,Sicherheitsmedium*. Uber
den Button ,PIN andern“ kdnnen Sie nun die PIN andern. Das Programm fragt Sie
nach einer neuen PIN und benétigt zur Anderung eine TAN. Danach wird die PIN
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online geandert. Geben Sie nun die PIN (Initialisierungs-PIN) ein, die Ihnen die
Bank mitgeteilt hat.

5.4.2 T-Online (BTX) bzw. InterCEPT/S oder DTA

Ist die Bankverbindung eingerichtet, kdnnen Sie die Konten einrichten. Uber das
Menil ,Stammdaten* ,Konto* ,Neu“legen Sie das Konto an. Vergeben Sie

in diesem Fall eine Kontenbezeichnung, den Kontoinhaber und die Kontonummer.
Da das Programm auch die Mdéglichkeit bietet, ein Konto mit zwei unterschiedli-
chen Ubertragungswegen zu nutzen, legen Sie bitte (iber die Auswahlbox ,Uber-
tragungsverfahren” das bevorzugte Verfahren fest. Uber das Feld der Bankverbin-
dungen wahlen Sie im Bereich T-Online bzw. InterCEPT/S und/oder HBCI/FinTS
die entsprechende Verbindung im Listenfeld aus.
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VR-NetWorld Software
Version 3
Der schnelle Weg zu lhrer Online

Onlinebanking - transparent und einfach

Mit der VR-NetWorld Software kén-

nen Sie Ihre Bankgeschifte schnell, un- | == sl aE
kompliziert und vor allem sicher ab- Bl
wickeln. Denn die Unterstutzung der :
verschiedenen Legitimationsverfahren a —o
Chipkarte, Diskette sowie PIN (Person- g o]
liche Identifikations-Nummer) und o
TAN (Transaktionsnummer) gibt Ihnen P e B -

) . . ) . . inng T | < [ o =
die Flexibilitat, die Sie sich beim E L e

Online-Zahlungsverkehr winschen.

Transferieren Sie Zahlungen ins euro-
paische Ausland? Auch diese fiir Sie
glinstigen EU-Standardiiberweisun-
gen gehen einfach und bequem.

il

a
&

=
[=] Shorks

E'E_ _w=_|I Auch wenn mehrer Personen von

) e »===I| |hrem PC aus ihren Online-Zahlungs-
in w . . .
CE e o et Y verkehr abwickeln méchten, bietet

P —

P o] Ihnen die VR-NetWorld Software die
Auditong ] = .
= || nétigen Voraussetzungen.
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