VR-NetWorld Software

Anleitung fiir den Wechsel des Sicherheitsprofils RDH-2->RDH10 Wechseldatentrager/ Diskette

ACHTUNG: Diese Anleitung gilt ausschlieBlich fir Versionen ab 4.00!!

Der Empfehlung der Bundesnetzagentur und des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) folgend, schalten die Volksbanken und Raiffeisenbanken in den nachsten
Wochen die Sicherheitsschllissel mit kiirzeren Schlissellangen ab. Um |hre vorhandenen Schliissel
ohne eine aufwendige Neuinitialisierung gegen Schlissel mit gréBeren Schlissellangen
auszutauschen gibt es die Méglichkeit des Profilwechsels. Bei dem Profilwechsel werden zu der
vorhandenen Benutzerkennung neue Schliissel mit einem héherwertigen Sicherheitsprofil erzeugt und
eingereicht.

Diese neuen Schliissel werden mit den bisherigen Schliisseln unterschrieben und sofort, ohne dass
eine Neuinitialisierung oder ein INI-Brief Austausch notwendig ist, frei geschaltet. Die alten Schlissel
werden anschlieBend automatisch von lhrer Bank gespertt.

Die folgende Anleitung fihrt Sie Schritt fiir Schritt durch die notwendigen Prifungen und Eingaben.

Profilwechsel Sicherheitsdatei (alt) nach Sicherheitsdatei (neu)
1. Uberpriifung des Versionsstandes
Bevor Sie mit der Umstellung beginnen, priifen Sie bitte, auf welchem Versionsstand lhre VR-

NetWorld Software ist. Wahlen Sie dazu im Meni den Eintrag ,?* und anschlieBend den Punkt ,Uber
VR-NetWorld*.
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Assistantigr 4.00[17.03.2009) 2003
AultragComponent 4.00 (17.03.2009) 2001
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|ECompanent 4.00[17.03.2003] S 2001
ImpExpCompanent 4.00 (17.03.2009) @ 2001
Metzwerkbar 4.00(17.03.2003) @2002 w

Es 6ffnet sich ein Hinweisfenster mit einer Ubersicht der Versionsstande der einzelnen Komponenten.
Ist der Versionsstand kleiner 4.00 sollten Sie vor dem Profilwechsel unbedingt ein Update
durchfihren!

Meni ,Extras = Programmaktualisierung®.

ACHTUNG Setzen Sie sich bitte mit Inrem Bankberater in Verbindung, wenn Sie einen Versionsstand
kleiner 3.34 verwenden!
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2. Bankverbindung bearbeiten

Nachdem Sie den Versionsstand der VR-NetWorld Software Uberprift haben, kénnen Sie die
Bankverbindung, fir die Sie einen Profilwechsel durchfiihren wollen, zur Bearbeitung 6ffnen. Stellen
Sie sicher, dass das dazugehérende Sicherheitsmedium mit der Schllsseldatei eingelegt ist.
Wechseln Sie dann im linken Navigationsbaum in die Ansicht ,Bankverbindungen®. Offnen Sie
anschlieBend mit einen Doppelklick die entsprechende Bankverbindung.

AE VR-NetWorld - [Uhersicht Bankverbindungen]
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Ihre Bank beginnt 90 Tage bevor Ihr alter Schllissel endgiiltig abgeschaltet wird damit, die Restlaufzeit
Ihres Schllssels in jedem Onlinedialog mitzuteilen. Diese Informationen wertet die VR-NetWorld
Software automatisch aus.

Wenn fir das Sicherheitsmedium ein Profilwechsel erforderlich ist und die HBCI-FinTS-Version 3.0
oder <automatisch> hinterlegt ist, werden die Bankverbindungen und Konten zur besseren
Identifizierung, optisch durch ein Warndreieck und der Schriftformatierung ,fett“ hervor gehoben.

In diesem Fall kdnnen Sie direkt mit dem Wechsel des Sicherheitsprofils beginnen. Wéhlen Sie hierzu
im Kontextmendl, welches Sie mit einem Klick der rechten Maustaste auf der Bankverbindung
aufrufen, den Eintrag ,Sicherheitsprofil wechseln“. Fahren Sie anschlieBend mit dem

Punkt 4 dieser Anleitung fort.
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3. Uberpriifen der Einstellungen in der Bankverbindung

Um einen Profilwechsel initiieren zu kénnen, miissen einige Vorraussetzungen erfiillt sein. Uberpriifen
Sie daher mit Hilfe der folgenden Punkte, ob alle Vorrausetzungen erfillt sind.

3.1. Ist ein Profilwechsel mit dem Sicherheitsmedium mdglich/notwendig?

Die Bearbeitung der Bankverbindung startet mit der Ansicht ,Allgemein®. Hier kdnnen Sie Uberprifen,
ob fiur Ihr vorhandenes Sicherheitsmedium ein Profilwechsel mdglich bzw. notwendig ist.

Bankverbindung bearbeiten E|
Allgermein m
Bankverbindungsdaten i
Sicherheitsmediurm Bezsichnung
Userparameterdaten anzeigen _

Bezchreibung

Art dez Sicherheitzmediums
| FDH-2Sicherheitsdatei |

D ateinarne
F:\SchldsselvR_Banken T (RDH-20.key

]S | Abbrechen Hilfe

Uberpriifen Sie bitte welches Sicherheitsmedium unter ,Art des Sicherheitsmedium* angegeben ist.

e  RDH-1 Sicherheitsdatei
Far Ihr Sicherheitsmedium ist ein Profilwechsel notwendig. Fahren Sie bitte mit dem Punkt 3.2 fort.

¢ RDH-2 Sicherheitsdatei
Far Ihr Sicherheitsmedium ist ein Profilwechsel notwendig. Fahren Sie bitte mit dem Punkt 3.2 fort.
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3.2 Ist die richtige HBCI/FinTS Version hinterlegt?

Im nachsten Schritt sollten Sie die eingestellte HBCI Version kontrollieren. Wechseln Sie dazu im
linken Menibaum in die Ansicht ,Bankverbindungsdaten®.

Unter HBCI/FinTS-Version sollte <automatisch> hinterlegt sein. Ist das nicht der Fall, wahlen Sie bitte
Uber das DropDown MenUl den entsprechenden Eintrag und bestétigen Sie diesen anschlieBend. Ist
bereits die HBCI/FinTSVersion ,<automatisch>* hinterlegt, kénnen Sie mit dem Profilwechsel
fortfahren.

Bankverbindung bearbeiten El

gsdaten

G Tl S

- Sicherheitsmediurm Bankleitzahl | 7%

Userparameterdaten anzeigen Rt
Kreditinstitut Fos

Benutzerkerinung JE?’2EB1 4857001015208

LURL/AP-Adresze ]" ¥ - Urngehung
Fomm. Dienst | 700 00F ]

T el i f;_l,;nchr;:unixiért i7.2.1]

Kunden-D j
HECIAFinT 54 ersion | <automatischy -

Aktionen

Sunchranizieren

IM1-Erief Schllizzel/Profil Schiiizzel
drucken wechzeln SpEMen

0K | Abbrechen ] Hilfe ]
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4. Profilwechsel

Um den Profilwechsel zu Initiieren klicken Sie bitte auf den Button ,Schlissel/Profil wechseln®. Es
6ffnet sich anschlieBend ein Fenster mit einer Auswahl der méglichen Aktionen.

Far den Profilwechsel, klicken Sie bitte auf den Button ,Sicherheitsprofil wechseln - Medium Datei“!
Mit dieser Auswahl wird das Sicherheitsprofil gewechselt, aber das bisherige Sicherheitsmedium
~Schlisseldatei” beibehalten.

VR-NetWorld Software: Frage: Schliissel- oder Prnfitwechsel@

“Wechzel von Schltiszel oder Sicherheitzprofil

[hr Kreditinstitut unterstiitzt bereits ein fortgeschritteneres Sicherheitzprafil mit
langeren Schlizzeln. Bitte priffen Sie anhand der Unterlagen lhrer Bank., ob Sie
den Wechzel auf das neus Profil zofort anline durchfubren konnen, oder ob Sie
hierzu gine newe Kennung benotigen.

Derwechsel im Bahmen eines Online-Dialoges izt moglich auf eine neue
Schlizzeldatel oder auf eine HECI-Chipkarte [WR-Metwiarld Card baszic
SECCOS). Stellen Sie wor dem ‘echsel sicher, dass Sie uber das
entzprechende newe Sicherheitzmedium verfligen.

Bitte beachten Sie, dasz Sie fir den‘\Wechzel auf die neue persanalizierte
WH-Metwiorld-Card SECCOS eine neus Fennung benatigenl

Der Einzatz erfolgt nicht uber einen Profilwechszel, sondern uber die Funktion
rMedium austauschens auf der Seite »Sicherheitzrmediunms.

Alternativ zum Prafivwechzel kaonnen Sie auch einen einfachen
Schilizzelmechzel durchfubren. In diezem Fall behalten Sie das
Sicherheitzmedium und nur die auf dem Medium gezpeicherten Schluzzel
werden geandert.

Auzfubrliche Infarmationen zu den neuen Sicherhetzmedien und dem
Profilwechsel finden Sie in der Hilfe, oder Sie fragen [hren Fundenbetreuer.

Sicherheitzprofil wechseln - Medium Date

Sicherheitzprofil wechzeln - Medium Chipkarte

Schluszel wechseln, bizhenges Profil behalten |

Abbrechen Hilfe:

Im folgenden Dialog werden Sie dazu aufgefordert fiir die Datei mit den neuen Schllsseln einen
Dateinamen anzugeben. Wir empfehlen lhnen den vorgeschlagenen Namen zu tGbernehmen. So ist
auch spéter eine eindeutige Zuordnung der Schlissel einfach mdaglich!

VR-NetWorld Software: Frage: Pfad fiir, Sicherheitsmedium @

Fiir dag neue Sicherheitzprofil wird eine neue Sicherheitzdate erzeugt. Bitte
geben Sie den vollstandigen Plad fur diese neue Datei an.

N

0k, | Ahbbrechen
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Der vorgeschlagene Name setzt sich zusammen aus dem bisherigen Dateinamen erganzt um das
neue Sicherheitsprofil RDH-10. Nachdem Sie den Namen der neuen Schllisseldatei mit einem Klick
auf ,OK" bestatigt haben, wird der Sendevorgang zum Wechsel des Profils gestartet.

Informationen zum Sendevorgang

l—‘ Sollen die folgenden Auftrage ausgefiibrt werden?

==

- Auzfuhren des folgenden Auftrages mit dem HBCIAFinT S-erfahren:

X I * Sicherheitzprofil wechzeln

ia 1 Mein Hilfe

Klicken Sie auf ,Ja“ um den Online Dialog fur den Profilwechsel zu beginnen. In dem Folgeschritt
missen Sie eine neue PIN und PIN-Wiederholung flr die neue Sicherheitsdatei vergeben. Wurde die
PIN fir die bestehende Datei gespeichert, so wird diese PIN fiir die neue Datei Gbernommen.

Wurde der Profilwechsel erfolgreich durchgefihrt, erhalten Sie im Dialogfenster die folgenden
Meldungen:

Auftragsausfithrung

Code 100 Machricht! Auftrag angenommen ”
Code 10: Hachncht entgegengenommen B
Code 20: *Dialoginitializiening erfolareich
Code 20: Die BPD ist bereitz aktuell
‘ Code 3060: Die UPD wird aktualiziert

Code 20: Schilizzel ist noch aktuel
Code 20: Schiuzzel izt noch aktuell
Code 20: Meue Kunden-|D zurieckoemeldet
Code 3333: Empfehlung: Kopie der Sicherheitzdatei erstellen - neue Kundenschlizzel eingen
Code 3999: Empfehlung: Kopie der Sicherheitzdater erstellen - Kundensystem-1D erhalten.

Sie konnen diezes Fenster jetzt schliefen ...

<

||

|

|.-'1‘-.ktue||e Bankwerbindung: »»>HBCI/FinT S-Bankverbindungen< <

|Der Yargang wurde abgezchloszen. Sie kaonhen daz Fenster jetzt schliefen.

100%

Eenster Schiiefen |

SchlieBen Sie jetzt das Fenster.
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Herzlichen Gliickwunsch! Der Profilwechsel wurde erfolgreich durchgefihrt! Ihre alte, jetzt ungiltige
SchlUsseldatei wurde geldscht und die alten Schlissel zusatzlich im Bankverfahren gesperrt.

Erstellen Sie von der neuen Sicherheitsdatei eine Kopie und bewahren Sie diese an einem sicheren
Ort auf!

Uber den Meniibaum ,Allgemein“ sehen Sie das neue Sicherheitsmedium RDH-10:

Bankverbindung bearbeiten E|

Allgermein
Bankverbindungsdaten :
Sicherheitsmedium Bezeichhung

—_—
Userparameterdaten anzeigen |_

Beschreibung

Art des Sicherheitzmediums

RDH-10-Sicherheitsdatei

[ ateiname

Fi\Schlissel\wR_Banken_T (RDH-10).key
] | Abbrechen bernebmen Hilfe
Copyright

© 2009 FIDUCIA IT AG
Alle Rechte vorbehalten.

Kein Teil dieser Dokumentation darf in irgendeiner Form ohne ausdriickliche Genehmigung durch die FIDUCIA IT
AG Ubersetzt oder unter Verwendung elektronischer Hilfsmittel bearbeitet werden.

Alle Angaben in dieser Anleitung wurden mit gréBter Sorgfalt erarbeitet und getestet. Trotzdem sind Fehler nicht

ganz auszuschlieBen. Die FIDUCIA IT AG kann weder eine juristische Verantwortung, noch irgendeine Haftung
fur Folgen, die auf fehlerhafte Angaben zurlickgehen, Gbernehmen.

Seite 7 von 7 Erstelldatum 24.03.2009 14:22:00



